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1. Общиеположения

1.1. НастоящаяПолитика в отношении обработкиперсональных данных (далее

Политика) регламентируетпринципы цели, обработкиперсональныхданных, состав и

субъектыперсональных данных, обработку, конфиденциальность, права субъектов
персональныхданных, меры, направленныена обеспечениевыполнения Колледжем

19 Федеральногозакона «О персональныхобязанностей, предусмотренных ст. 18.1,

данных» от 27.07.2006 М2152-ФЗ в ЧПОУ «ПервыйСанкт-Петербургскийзуботехнический
колледж» (далее - Колледж).

1.2 Политика определяетосновные принципы, цели, условияи способыобработки
персональныхданных, перечни субъектови обрабатываемыхв Колледжеперсональных
данных, функцииКолледжапри обработкеперсональныхданных, права субъектов
персональных данных, а также реализуемыев Колледжетребованияк защите

персональныхданных.
1.3 ПоложенияПолитики служатосновой для разработкилокальных нормативных

актов, регламентирующих в Колледжевопросы обработкиперсональных данных
работникови другихсубъектовперсональныхданных.

1.4. Правовымоснованием обработкиперсональныхданных является совокупность
правовых актов, во исполнение которых и в соответствии с которыми оператор
осуществляетобработкуперсональныхданных.

В качестве правовогооснованияобработкиперсональныхданных являются:

федеральныезаконы и принятыена их основе нормативныеправовыеакты,
• регулирующиеотношения, связанные с деятельностью оператора;
• уставныедокументыКолледжа;
• договоры, заключаемые между оператороми субъектомперсональныхданных;
• согласие на обработкуперсональных данных (в случаях, прямо не

Федерации,Российской нозаконодательством• предусмотренных
соответствующихполномочиям оператора).

1.5. Настоящаяполитика утверждается директороми является обязательнымдля
исполнения всеми сотрудниками, имеющими доступ к персональнымданным Субъекта.

1 еб. Политика обработкиперсональных данных в Колледжеопределяетсяв
соответствии со следующими нормативнымиправовымиактами:

• Трудовойкодекс РоссийскойФедерации;
• Федеральныйзакон от 27.07.2006 М2152-ФЗ «О персональныхданных»;
Федеральныйзакон от 29.12.2012 М27З-ФЗ «Об образованиив Российской

• Указ ПрезидентаРоссийскойФедерацииот 06.03.1997 N2 188 «Об утверждении
перечнясведенийконфиденциальногохарактера»;

• Постановление ПравительстваРоссийской Федерацииот 15.09.2008 N2 687 «Об
утверждении Положения об особенностях обработкиперсональных данных,

осуществляемойбезиспользованиясредствавтоматизации»;
• ПостановлениеПравительстваРоссийскойФедерацииот 06.07.2008 N2 512 «Об

утверждении требованийк материальным носителям биометрическихперсональных
данных и технологиям хранения таких данных вне информационныхсистем

персональныхданных»;



• ПостановлениеПравительстваРоссийскойФедерацииот 01.11.2012 N21119 «Об
утверждении требованийк защите персональных данных при их обработкев
информационныхсистемах персональныхданных»;

ПриказФСТЭК РоссииN2 55, ФСБ РоссииN2 86, МининформсвязиРоссиилг2 20 от
13.02.2008 «Об утверждении Порядкапроведения классификацииинформационных
систем персональныхданных»;

• ПриказФСТЭК России от 18.02.2013 N2 21 «Об утверждении состава и

содержания организационных и технических мер по обеспечению безопасности
персональных данных при их обработкев информационныхсистемах персональных
данных»;

• ПриказРоскомнадзораот 05.09.2013 N2 996 «Об утверждениитребованийи

методов по обезличиваниюперсональныхданных»;
• иные нормативные правовые акты Российской Федерациии нормативные

документыуполномоченныхоргановгосударственнойвласти.

2. Основныетермины, определенияи сокращения

2.1 Терминыи определения:
Персональныеданные (ПД) - любая информация, относящаяся к прямо или

косвенно определенном, или определяемомуфизическомулицу (субъекту персональных
данных), которыемогут быть предоставлены другим лицам.

Субъект персональных данных физическоелицо, данные которого
обрабатываются;

Обработкаперсональных данных — любоедействие(операция) или совокупность
действий(операций), совершаемыхс использованием средствавтоматизации или без
использования таких средств с персональнымиданными, включая сбор, запись,

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение,
использование, передачу распространение, предоставление, доступ), обезличивание,

блокирование,удаление, уничтожениеперсональныхданных;

Автоматизированнаяобработкаперсональных данных
персональных данных с помощью средств вычислительной техники;

обработка

Оператор- государственныйорган, муниципальныйорган, юридическоеили

физическоелицо, самостоятельно или совместно с другими лицами организующиеи (или)

осуществляющиеобработкуперсональныхданных, а также определяющиецели обработки
персональныхданных, состав персональных данных, подлежащих обработке, действия
(операции), совершаемыес персональнымиданными;

Распространениеперсональных данных - действия, направленные на раскрытие
персональныхданных неопределенномукругу лиц;

Система защиты персональных данных - комплекс организационных мер и

программно-технических(в том числе криптографических) средств обеспечения
безопасностиинформациив ИСПДн;

Безопасность информации информации,состояние защищенности

характеризуемоеспособностьютехнических средств и информационныхтехнологий
обеспечивать конфиденциальность, целостность и доступность информациипри ее

обработкетехническими средствами.
Вирус (компьютерный, программный) исполняемый программныйкод или

интерпретируемыйнаборинструкций, обладающийсвойствами несанкционированного
распространенияи самовоспроизведения.Созданныедубликатыкомпьютерноговирусане



всегда совпадают с оригиналом, но сохраняют способность к дальнейшему
распространениюи самовоспроизведению.

Вредоноснаяпрограмма программа, предназначеннаядля осуществления
несанкционированногодоступаи (или) воздействияна персональныеданные или ресурсы
информационнойсистемы персональныхданных.

Доступк информации- возможность полученияинформациии ее использования.

Защищаемаяинформация- информация,являющаяся предметомсобственностии
подлежащая защите в соответствии с требованиямиправовых документов или

требованиями,устанавливаемымисобственникоминформации.
Информационнаясистема персональных данных - совокупностьсодержащихсяв

базахданных персональных данных и обеспечивающихих обработкуинформационных
технологийи технических средств.

Источник угрозы безопасностиинформации- субъектдоступа, материальный
объект или физическоеявление, являющиеся причинойвозникновения угрозы
безопасностиинформации.

устройство, предназначенноедля записи и (или)Накопитель информации
чтения информациина носитель информации.Накопительинформацииконструктивно
может содержать в себе неотчуждаемыйноситель информации, либо может быть
предназначен для использования сменных носителей информации.Накопители
подразделяютсяна встроенные (в конструктиве системного блока) и внешние
(подсоединяемые через порт). Встроенныенакопители подразделяютсяна съемные и

физическоелицо,несъемные. Нарушительбезопасности персональных данных
случайноили преднамеренносовершающее действия, следствием которых является

нарушение безопасностиперсональных данных при их обработке(в том числе

техническими средствами) в информационныхсистемах персональныхданных
Несанкционированныйдоступ (несанкционированные действия) доступ к

информацииили действияс информацией,осуществляемыес нарушениемустановленных
прав и (или) правил доступа к информацииили действийс ней с применениемштатных
средств информационнойсистемы или средств, аналогичных им по своему

функциональномупредназначениюи техническим характеристикам.
Носитель информации- физическийобъект, предназначенныйдля хранения

информации.
неправомерное получение информациисПерехват(информации)

использованием технического средства, осуществляющегообнаружение, прием и

обработкуинформативныхсигналов.
Пользователь информационнойсистемы персональных данных лицо,

участвующеев функционированииинформационнойсистемы персональных данных или

использующеерезультаты ее функционирования.
Технические средства информационнойсистемы персональных данных

средства вычислительной техники, информационно-вычислительныекомплексы и сети,

средства и системы передачи, приема и обработкиперсональных данных (средства и

переговорные извуковоспроизведения,системы звукозаписи, звукоусиления,
телевизионные устройства, средства изготовления, тиражирования документови другие
технические средстваобработкиречевой, графической, видео- и буквенно-цифровой
информации), программные средства (операционные системы, системы управления
базамиданных и т.п.), средствазащиты информации.



Технический канал утечки информации- совокупность носителя информации
(средства обработки), физическойсреды распространенияинформативного

сигнала и средств, которымидобываетсязащищаемая информация.
Угрозыбезопасностиперсональных данных - совокупность условийи факторов,

создающих опасность несанкционированного, в том числе случайного, доступа к

персональнымданным, результатом которого может стато уничтожение, изменение,

блокирование, копирование, распространениеперсональныхданных, а также иных
несанкционированных действий при их обработкев информационнойсистеме

персональныхданных.
Уничтожение персональных данных действия, в результате которых

становится невозможным восстановить содержание персональных данных в

информационнойсистеме персональных данных и (или) в результате которых
уничтожаютсяматериальныеносители персональныхданных.

Утечка (защищаемой) информации110 техническим каналам
неконтролируемоераспространениеинформацииот носителя защищаемойинформации
через физическуюсреду до технического средства, осуществляющегоперехват
информации.

2.2 Основныесокращения
ИСПДн- информационнаясистема персональныхданных.
НСД - несанкционированныйдоступ.
ПДн— персональныеданные. СЗПДн- система защиты персональныхданных.
ТЗКИ - техническая защита конфиденциальнойинформации.ТС - техническое

средство.
З. Принципыи цели обработкиперсональныхданных

3.1. Колледж, являясь операторомперсональныхданных, осуществляетобработку
персональныхданныхработниковКолледжаи других субъектовперсональныхданных, не
состоящих с Колледжемв трудовых отношениях.

3.2. Обработкаперсональных данных в Колледже осуществляется с учетом
необходимостиобеспечениязащиты прав и свободсубъектовперсональныхданных, в том
числе защиты правана неприкосновенностьчастной жизни, личную и семейнуютайну, на
основе следующих принципов:

обработкаперсональных данных осуществляется на законной и

справедливойоснове;

обработка достижениемограничиваетсяперсональных данных
конкретных, заранееопределенныхи законных целей;

не допускается обработкаперсональных данных, несовместимая с целями

сбораперсональныхданных;
не допускается объединениебаз данных, содержащих персональные

данные, обработкакоторыхосуществляетсяв целях, несовместимых междусобой;
обработкеподлежат только персональные данные, которыеотвечают целям

их обработки;
обрабатываемыхобъем персональных данныхсодержание и

избыточностьсоответствуетзаявленным целям обработки, не допускается
обрабатываемыхперсональныхданных по отношению к заявленным целям их обработки;



при обработкеперсональных данных обеспечиваются точность

персональныхданных, их достаточность, а в необходимыхслучаях и актуальностьпо
отношению к целям обработкиперсональныхданных.

Колледжемпринимаются необходимыемеры либо обеспечиваетсяих

принятие по удалению или уточнению неполных или неточных персональныхданных;

хранениеперсональныхданных осуществляетсяв форме, позволяющей
определитьсубъектаперсональныхданных, не дольше, чем того требуютцели обработки
персональных данных, если срок хранения персональных данных не установлен
федеральнымзаконом, договором, сторонойкоторого, выгодоприобретателемили

поручителем, по которомуявляется субъектперсональныхданных;
обрабатываемыеперсональные данные уничтожаютсялибо обезличиваются

по достижении целейобработкиили в случаеутратынеобходимостив достижении этих
целей, если иное не предусмотренофедеральнымзаконом.

3.3. Персональныеданные могутобрабатыватьсятолько в целях, непосредственно
связанных с деятельностью колледжа, в частности для:

соблюденияКонституцииРоссийской Федерации,обеспечения
законодательных и иных нормативныхправовыхактов Российской Федерации, локальных

нормативныхактов Колледжа;
осуществления функций, полномочий и обязанностей, возложенных

законодательством РоссийскойФедерациина Колледж, в том числе по предоставлению
персональныхданных в органыгосударственнойвласти, в ПенсионныйфондРоссийской
Федерации, в Фонд социального страхованияРоссийскойФедерации, в Федеральный
фондобязательногомедицинского страхования, их территориальныепредставительстваи
подразделения, а также в иные государственныеорганы;

регулированиятрудовыхотношенийс работникамиКолледжа;
предоставления работникамКолледжадополнительных гарантийи

компенсаций, в том числе негосударственногопенсионного обеспечения, добровольного
медицинского страхования, медицинского обслуживанияи других видов социального

обеспечения;
защиты жизни, здоровьяили иных жизненно важных интересовсубъектов

персональныхданных;
подготовки, заключения, исполнения и прекращения договоров с

контрагентами;
обеспеченияпропускногорежимовна объектахКолледжа;
формированиясправочныхматериалов для внутреннегоинформационного

обеспечениядеятельностиКолледжа;
исполнения судебныхактов, актов других органовили должностных лиц,

подлежащих исполнению в соответствии с законодательством Российской Федерацииоб
исполнительном производстве;

осуществленияобразовательнойи воспитательнойпрограммколледжа;
проведенияи (или) участия сотрудников, студентовколледжа в олимпиадах,

семинарах, конкурсах, форумах,соревнованиях, состязаниях, смотрах, выставках;
направлениесотрудниковна обучение;
направлениеработсотрудников, студентовна конкурсы;
дистанционного обучения;
ведения электронногодневника и электронногожурналауспеваемости;



автоматизации работыбиблиотеки, проведениямониторингаобразовательной
деятельности;

в иных случаях, предусмотренныхзаконодательством РФ, социальнойзащиты
сотрудникови студентовколледжа.

осуществленияправ и законных интересовКолледжав рамкахосуществления
видов деятельности, предусмотренныхУставом и иными локальными нормативными
актами, или третьихлиц либодостижения общественнозначимых целей;

в иных законных целях.

Персональныеданные не могут быть использованы в целях причинения
имущественногои моральноговредагражданам, затрудненияреализацииправ и свобод
гражданРоссийскойФедерации.

4. Объем и категории обрабатываемыхперсональныхданных, категории
субъектовперсональныхданных

4.1. Содержаниеи объемобрабатываемыхперсональныхданных соответствуют
заявленным целям обработки.Обрабатываемыеперсональныеданные не должны быть
избыточнымипо отношению к заявленным целям их обработки.

4.2. Обработкаперсональныхданных допускаетсяв следующихслучаях:
обработкаперсональных данных осуществляетсяс согласия субъекта

персональныхданных на обработкуего персональныхданных;

обработкаперсональных данных необходимадля исполнения договора,

сторонойкотороголибовыгодоприобретателемили поручителем, по которому является

субъектперсональныхданных, а также для заключения договорапо инициативе субъекта
персональныхданных или договора, по которомусубъектперсональных

данных будетявляться выгодоприобретателемили поручителем;
обработкаперсональных данных необходимадля защиты жизни, здоровья

или иных жизненно важных интересов субъектаперсональныхданных, если получение
согласия субъектаперсональныхданных невозможно;

обработкаперсональных данных необходимадля осуществленияправ
и законных интересовоператораили третьихлиц, в том числе в случаях, предусмотренных
Федеральнымзаконом «О защите прав и законных интересовфизическихлиц при
осуществлении деятельности по возврату просроченнойзадолженности и о внесении
изменений в Федеральныйзакон ”Омикрофинансовойдеятельности и микрофинансовых
организациях", либо для достижения общественнозначимых целейпри условии, что при
этом не нарушаютсяправа и свободысубъектаперсональныхданных;

обработкаперсональных данных необходимадля осуществления

профессиональнойдеятельности журналистаи (или) законной деятельности средства
массовой информациилибо научной, литературнойили иной творческойдеятельности

при условии, что при этом не нарушаются права и законные интересы субъекта
персональныхданных;

обработкаперсональных данных осуществляется в статистических или

иных исследовательских целях, за исключением целей, указанных в ст. 15 Федерального
закона от 27.07.2006 М152-ФЗ «О персональных данных», при условии
обязательногообезличиванияперсональныхданных;



осуществляетсяобработкаперсональныхданных, доступ неограниченного
кругалиц к которым предоставленсубъектомперсональныхданных либопо его просьбе

персональные данные, сделанные общедоступнымисубъектомперсональных(далее -

данных);

обработка подлежащихперсональных данных,осуществляется
опубликованиюили обязательномураскрытиюв соответствии с Федеральнымзаконом от
27.07.2006 М152-ФЗ «О персональныхданных.

4.3. К категориямсубъектовперсональныхданных относятся:
4.3.1. РаботникиКолледжа, бывшиеработники,кандидаты на замещение вакантных

должностей, а также родственникиработников.В даннойкатегориисубъектовоператором

обрабатываютсяперсональныеданные в связи с реализациейтрудовыхотношений:
фамилия, имя, отчество;
пол;

гражданство;
дата (число, месяц, год) и место рождения(страна, республика,край, область,
район, город, поселок, деревня, инойнаселенныйпункт);

адресместа проживания(почтовый индекс, страна, республика,край, область,
район, город, поселок, деревня, иной населенныйпункт, улица, дом, корпус, квартира);

сведения о регистрациипо месту жительства или пребывания(почтовый

индекс, страна, республика,край, область, район, город, поселок, деревня, инойнаселенный
пункт, улица, дом, корпус, квартира);

почты;
номерателефонов(домашний, мобильный, рабочий), адрес электронной

замещаемая должность;
сведения о трудовойдеятельности (наименования организаций(органов) и

занимаемых должностей, продолжительностьработы(службы) в этих организациях
(органах));

идентификационныйномерналогоплательщика (дата (число, месяц, год) и

место постановки на учет, дата (число, месяц, год) выдачи свидетельства);

данные страховогосвидетельства обязательногопенсионного страхования;
данные полиса обязательногомедицинского страхования;
данные паспортаили иного удостоверяющеголичность документа;
данные паспорта, удостоверяющеголичность гражданина Российской

Федерацииза пределамитерриторииРоссийскойФедерации;
данные трудовойкнижки, вкладыша в трудовуюкнижку;
сведения о воинском учете (серия, номер, дата (число, месяц, год) выдачи,

наименование органа, выдавшего военный билет, военно-учетнаяспециальность, воинское
звание, данные о принятии/снятии на (с) учет(а), о прохождении военной службы, о

пребываниив запасе, о медицинском освидетельствовании и прививках);

сведения об образовании(наименование образовательнойорганизации, дата
(число, месяц, год) окончания, специальность и квалификация, ученая степень, звание,

реквизитыдокументаобобразованиии о квалификации);

свсдсния о получснии дополнитсльного профсссиопальпогообразовапнл(дата
(число, месяц, год), место, программа, реквизитыдокументов, выданных по результатам);

сведения о владении иностранными языками (иностранный язык, уровень
владения);



год)

статья);

сведения о судимости(наличие (отсутствие) судимости, дата (число, месяц,

привлеченияк уголовнойответственности (снятия или погашения судимости),

сведения о дееспособности(реквизиты документа, устанавливающиеопеку
(попечительство), основания ограничения в дееспособности, реквизиты решениясуда);

садоводческого,гаражного кооперативов,жилищно-строительного,жилищного,
огороднического, дачного потребительскихкооперативов, товариществасобственников

недвижимости и профсоюза,зарегистрированногов установленномпорядке),
занятии предпринимательскойдеятельностью;

сведения, содержащиесяв медицинском заключении установленнойформыоб
отсутствииу гражданиназаболевания, препятствующегопоступлениюна гражданскую
службуили ее прохождению(наличие (отсутствие) заболевания, формазаболевания);

сведения о наградах, иных поощренияхи знаках отличия (название награды,

поощрения, знака отличия, дата (число, месяц, год) присвоения, реквизиты
документао награжденииили поощрении);

сведения о дисциплинарных взысканиях;
сведения, содержащиесяв материалахслужебныхпроверок;
сведения о семейном положении (состояние в браке(холост (не замужем),

женат (замужем), повторноженат (замужем), разведен(а), вдовец (вдова), с какого временив
браке,с какого временив разводе, количество браков,состав семьи, реквизитысвидетельства
о заключении брака);

сведения о близких родственниках, свойственниках(степень родства,
фамилия, имя, отчество, дата (число, месяц, год) и место рождения, место и адресработы
(службы),

адресместа жительства, сведения о регистрациипо месту жительства или
пребывания);

сведения, содержащиесяв справкахо доходах, расходах, об имуществеи
обязательствахимущественногохарактера;

номеррасчетногосчета;

информацияобоформленныхдопусках к государственнойтайне;
фотографии;
и другиесведения, предусмотренныедействующимзаконодательством.

4.3.2. Клиенты и контрагентыоператора(физические лица)

В даннойкатегориисубъектовоператоромобрабатываютсяперсональныеданные,

полученные операторомв связи с заключением договора, сторонойкоторогоявляется

субъектперсональных данных, и используемыеоператоромисключительно для

исполнения указанногодоговора и заключения договоровс субъектомперсональных
данных:

фамилия, имя, отчество;
пол;

гражданство;
дата (число, месяц, год) и место рождения(страна, республика, край, область,

район, город, поселок, деревня, иной населенныйпункт);



адресместа проживания(почтовый индекс, страна, республика, край,область,
район, город, поселок, деревня, иной населенныйпункт, улица, дом, корпус, квартира);

сведения о регистрациипо месту жительства или пребывания(почтовый

индекс, страна, республика,край, область,район, город, поселок, деревня, инойнаселенный
пункт, улица, дом, корпус, квартира);

номерателефонов(домашний, мобильный, рабочий), адрес электронной
почты; замещаемая должность;

идентификационныйномерналогоплательщика (дата (число, месяц, год) и

место постановки на учет, дата (число, месяц, год) выдачи свидетельства);

данные паспортаили иного удостоверяющеголичность документа;
сведения обучастии в управлениихозяйствующимсубъектом(за исключением

садоводческого,гаражного кооперативов,жилищного, жилищно-строительного,
огороднического, дачного потребительскихкооперативов, товариществасобственников
недвижимости и профсоюза, зарегистрированногов установленномпорядке), занятии

предпринимательскойдеятельностью;

номеррасчетногосчета;
и другиесведения, предусмотренныедействующимзаконодательством.

4.3.3. Представители/работники клиентов и контрагентовКолледжа(юридических лиц).

В даннойкатегориисубъектовоператоромобрабатываютсяперсональныеданные,

полученныеоператоромв связи с заключением договора, сторонойкоторогоявляется
клиент/контрагент (юридическое лицо), и используемыеоператоромисключительно для

исполнения указаиного договора:

•

•

•

фамилия,имя, отчество;
пол;

номерателефонов(домашний, мобильный, рабочий), адресэлектроннойпочты;
замещаемая должность;
данные паспортаили иного удостоверяющеголичность документа;
жилищного, жилищно-строительного, гаражного кооперативов, садоводческого,

огороднического, дачного потребительскихкооперативов, товарищества собственников
недвижимости и профсоюза, зарегистрированного в установленномпорядке), занятии

предпринимательскойдеятельностью;
• и иные сведения, предусмотренныедействующимзаконодательством.

4.4. Обработкаспециальных категорийперсональныхданных, касающихся расовой,

национальнойпринадлежности, политических взглядов, религиозных или философских
убеждений, состояния здоровья, интимной жизни, допускается:

• в случае, если субъектперсональных данных дал согласие в письменной формена
обработкусвоих персональныхданных;

• в соответствии с законодательством о государственнойсоциальнойпомощи,
трудовымзаконодательством, пенсионным законодательством РоссийскойФедерации.
4.5. Обработкабиометрическихперсонајњныхданных может осуществјгятьсятолько при
наличии согласия в письменнойформесубъектаперсональныхданных.



5. ФункцииКолледжапри осуществленииобработкиперсональныхданных
5.1. Колледжпри осуществленииобработкиперсональныхданных:

принимает меры, необходимыеи достаточные для обеспечениявыполнения
требованийзаконодательства РоссийскойФедерациии локальных нормативных актов в

областиперсональныхданных;
• принимает правовые, организационныеи технические меры для защиты

персональных данных от неправомерногоили случайногодоступа к ним, уничтожения,
изменения, блокирования, копирования, предоставления, распространенияперсональных
данных, а также от иных неправомерныхдействийв отношении персональныхданных;

• назначает лицо, ответственное за организациюобработкиперсональныхданных;
• издает локальные нормативныеакты, определяющиеполитику и вопросыобработки

и защиты персональныхданных;
• осуществляет ознакомление работников, непосредственно осуществляющих

обработкуперсональных данных, с положениями законодательства РоссийскойФедерации
и локальных нормативныхактов в областиперсональныхданных, в том числе требованиями
к защите персональныхданных, и обучениеуказанныхработников;

• публикуетили иным образомобеспечиваетнеограниченныйдоступ к настоящей
Политике;

• сообщаетв установленномпорядке субъектамперсональных данных или их

представителям информациюо наличии персональных данных, относящихся к

соответствующим субъектам, предоставляет возможность ознакомления с этими
персональнымиданными приобращениии (или) поступлениизапросовуказанныхсубъектов
персональныхданных или их представителей, если иное не установленозаконодательством
РоссийскойФедерации;

• прекращает обработкуи уничтожает персональные данные в случаях,

предусмотренныхзаконодательством РоссийскойФедерациив области персональных
данных;

совершает иные действия, предусмотренные законодательством Российской

Федерациив областиперсональныхданных.

6. Переченьперсональных данных, обрабатываемыхв Колледже
6.1. Переченьперсональныхданных, обрабатываемыхв Колледже, определяетсяв

соответствии с законодательством РоссийскойФедерациии локальными нормативными

актами с учетомцелейобработкиперсональныхданных, указанных в разделе4 Политики.

6.2. Обработкаспециальных категорийперсональных данных, касающихся

расовой, национальнойпринадлежности, политических взглядов, религиозных или

философскихубеждений, интимной жизни, в Колледжене осуществляется, за

исключением случаев, прямо предусмотренных законодательством Российской

Фсдсрации.
7. Условия обработкиперсональныхданных в Колледже

7.1 .Обработкаперсональных данных осуществляется с согласия субъекта



персональных данных на обработкуего персональных данных, если иное не

предусмотренозаконодательством РоссийскойФедерациив области персональных

данных.

7.2.Колледж без согласия субъектаперсональных данных не раскрываеттретьим

лицам и не распространяетперсональныеданные, если иное не предусмотрено

федеральнымзаконом.
7.3. Колледжвправе поручить обработкуперсональныхданных другому лицу с

согласия субъектаперсональных данных, на основании заключаемого с этим лицом

договора.Договордолжен содержать перечень действий(операций) с персональными
данными, которыебудутсовершатьсялицом, осуществляющимобработкуперсональных
данных, цели обработки, обязанностьтакого лица соблюдатьконфиденциальность
персональныхданных и обеспечиватьбезопасностьперсональныхданных при их

обработке, а также требованияк защите обрабатываемыхперсональныхданных в

соответствии со статьей 19 Федеральногозакона «О персональныхданных».
7.4. В целях внутреннего информационногообеспеченияКолледжемможет создавать

внутренние справочные материалы, в которые с письменного согласия субъекта
персональныхданных, если иное не предусмотренозаконодательством Российской
Федерации, могут включаться его фамилия,имя, отчество, место работы, место учебы,
должность, год и место рождения, адрес, абонентскийномер, адресэлектроннойпочты, иные

персональныеданные, сообщаемыесубъектомперсональныхданных.
7.5.Доступк обрабатываемымв Колледжеперсональнымданным разрешаетсятолько

работникамКолледжа, занимающим должности, включенные в переченьдолжностей, при
замещении которыхосуществляетсяобработкаперсональныхданных

8. Переченьдействийс персональными данными и способыих обработки
8.1. Колледжосуществляетсбор, запись, систематизацию, накопление, хранение,

(обновление, изменение), передачуиспользование,извлечение,уточнение
(распространение, предоставление, доступ), обезличивание, блокирование, удалениеи

уничтожениеперсональныхданных.

8.2. Обработкаперсональныхданных осуществляетсяследующими способами:

неавтоматизированнаяобработкаперсональныхданных;

автоматизированнаяобработкаперсональных данных с передачейполученной
информациипо информационно-телекоммуникационнымсетям или безтаковой;

смешанная обработкаперсональныхданных.
9. Субъектыперсональныхданных

9.1. Поступающиев Колледж;
9.2. ОбучающиесяКолледжа;
9.3. Отчисленныеобучающиесяиз Колледжа;
9.4. ВыпускникиКолледжа;
9.5. Родителии законные представителипоступающих, обучающихся, отчисленных

обучающихся, выпускников Колледжа;
9.6. Работникиструктурных подразделенийКолледжа;
9.7. Уволенные работникиКолледжа;



9.8. Лица,

Колледжем
заключившие и расторгшие гражданско-правовыедоговоры с

10. Правасубъектовперсональныхданных
10.1. Субъектперсональныхданных имеет правона получениеинформации,

касающейсяобработкиего персональных данных, в том числе содержащей:
подтверждениефактаобработкиперсональныхданныхОператором;

правовыеоснования и цели обработкиперсональныхданных;
цели и применяемыеОператоромспособыобработкиперсональныхданных;
наименование и место нахождения Оператора, сведения о лицах (за

исключением сотрудников/работников Оператора), которыеимеют доступк персональным
данным или которыммогут бытьраскрыты персональныеданные на основании договорас

Операторомили на основании федеральногозакона;

обрабатываемыеперсональные данные, относящиеся к соответствующему

субъектуперсональныхданных, источник их получения, если иной порядокпредставления
таких данных не предусмотренфедеральнымзаконом;

срокиобработкиперсональныхданных, в том числе срокиих хранения;
субъектомперсональных данных прав,осуществленияпорядок

предусмотренныхФедеральнымзаконом «О персональныхданных»; информациюоб

осуществленнойили о предполагаемойтрансграничнойпередачеданных;
наименование или фамилию, имя, отчество и адрес лица, осуществляющего

обработкуперсональныхданных по поручениюОператора, если обработкапорученаили

будетпорученатакомулицу;
уточненияего персональныхданных, их блокированияили уничтоженияв

случае, если персональныеданные являются неполными, устаревшими, неточными,
незаконно полученными или не являются необходимымидля заявленнойцели обработки,а

также приниматьпредусмотренныезаконом меры по защите своих прав;
если субъектперсональных данных считает, что Операторосуществляет

обработкуего персональных данных с нарушением требованийФедеральногозакона «О

персональныхданных» или иным образомнарушает его права и свободы, субъект
персональных данных вправе обжаловатьдействияили бездействиеОператорав

вышестоящийорганпо защите правсубъектовперсональныхданных (Федеральная служба
по надзору в сфересвязи, информационныхтехнологийи массовых коммуникаций-

Роскомнадзор) или в судебномпорядкеиные сведения, предусмотренныеФедеральным
законом «О персональныхданных» или другимифедеральнымизаконами.

11. Меры, принимаемые Колледжемдля обеспечения выполнения обязанностей
оператора при обработкеперсональныхданных

11.1. Меры, необходимыеи достаточные для ”обеспечениявыполнения Колледжем
обязанностейоператора, предусмотренных законодательством РоссийскойФедерациив

областиперсональныхданных, включают:

данных;
назначение лица, ответственного за организациюобработкиперсональных

принятие локальных нормативных актов и иных документов в области

обработкии защиты персональныхданных;



организациюобученияи проведениеметодическойработыс работниками,
занимающими должности, включенные в переченьдолжностей, при замещении которых
осуществляетсяобработкаперсональныхданных;

получение согласий субъектовперсональныхданных на обработкуих

персональных данных, за исключением случаев, предусмотренных законодательством
РоссийскойФедерации;

обособлениеперсональныхданных, обрабатываемыхбез использования
средствавтоматизации, от иной информации,в частности путемих фиксациина отдельных
материальныхносителях персональныхданных, в специальных разделах;

обеспечениераздельногохраненияперсональныхданных и их материальных
носителей, обработкакоторыхосуществляетсяв разных целях и которыесодержатразные
категорииперсональныхданных;

установлениезапретана передачуперсональныхданных по открытым каналам
связи, вычислительным сетям вне пределовконтролируемойзоны и сетям Интернетбез
примененияустановленныхв Колледжемер по обеспечениюбезопасностиперсональных
данных (за исключением общедоступныхи (или) обезличенныхперсональныхданных);

-

хранение материальныхносителей персональных данных с соблюдениемусловий,
обеспечивающихсохранностьперсональныхданных и исключающих несанкционированный
доступ к ним;

осуществлениевнутреннегоконтролясоответствия обработкиперсональных
данных Федеральномузакону«О персональныхданных» и принятымв соответствии с ним

нормативнымправовымактам, требованиямк защите персональныхданных, настоящей
Политике, локальным нормативнымактам;

иные меры, предусмотренныезаконодательством РоссийскойФедерациив

областиперсональныхданных.
11.2. Мерыпо обеспечениюбезопасностиперсональныхданных при их обработкев

информационныхсистемах персональныхданных устанавливаютсяв соответствии с

локальными нормативными актами, регламентирующими вопросы обеспечения
безопасности персональных данных при их обработкев информационныхсистемах

персональныхданных
12. Контрольсостояния и эффективностизащиты ИСПДн

12.1. В ИСПДн должен осуществляться контроль и (или) аудит соответствия

обработкиПДндействующимв РФ законодательствуи требованиямк защите ПДн, а

также настоящейПолитике и локальным актам колледжа.
12.2. Контрользаключается в оценке выполнения требованийнормативных

документов, обоснованностипринятых мер и оценке эффективностипринятыхмер по

обеспечениюПДн.
12.3. Контрольподразделяетсяна оперативныйи плановый (периодический). 12.4.

В процессе эксплуатации ИСПДнв целях зашиты информацииот НСДосуществляются
оперативныйконтроль и периодическийконтроль за выполнением исполнителями

требованийдействующихнормативных документов по вопросам обеспечения
безопасностии защитыПДн.

12.5. С целью своевременноговыявления и предотвращенияутечки информации,

исключения или существенногозатрудненияНСД и предотвращенияспециальных
воздействий(программно-технических и др.), вызывающих нарушение целостности

информацииили работоспособностьтехнических средств, в ИСПДнколледжа проводится
плановый периодический(не реже одного раза в год) контроль состояния защиты



информации.
12.6. При проведении плановых проверок осуществляетсяконтроль ведения

учетнойдокументации, защищенности ИСПДнот утечки ПДнпо техническим каналам,

выборочныйконтрольсодержимогонакопителейи носителейинформации,и т.п.
12.7. Результатыконтроля оформляютсяактами, заключениями и записями в

эксплуатационнойдокументации
13. Актуализация, исправление, удаление и уничтожение персональныхданных

13.1.Колледж обязансообщитьв порядке, предусмотренномст. 14 Федерального
закона от 27.07.2006 N2152-ФЗ «О персональныхданных», субъектуперсональныхданных
или его представителюинформациюо наличии персональныхданных, относящихся к

соответствующемусубъектуперсональных данных, а также предоставитьвозможность

ознакомления с этими персональными данными при обращениисубъектаперсональных
данных или его представителялибов течение тридцати дней с даты получения запроса

субъектаперсональныхданных или его представителя.
1З.2. Колледжобязанпредоставитьбезвозмездносубъектуперсональныхданных или

его представителювозможность ознакомления с персональнымиданными, относящимися к

этомусубъектуперсональныхданных. В срок, не превышающийсеми рабочихднейсо дня
предоставления субъектомперсональныхданных или его представителемсведений,
подтверждающих, что персональные данные являются неполными, неточными или

неактуальными, оператор обязан внести в них необходимыеизменения. В срок, не

превышающийсеми рабочихднейсо дня представлениясубъектомперсональныхданных
или его представителем сведений, подтверждающих, что такие персональныеданные
являются незаконно полученными или не являются необходимымидля заявленнойцели
обработки, операторобязануничтожить такие персональныеданные. Колледжобязан
уведомитьсубъектаперсональныхданных или его представителяо внесенных изменениях и

предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым
персональныеданные этого субъектабылипереданы.

13.3.В случае подтвержденияфактанеточности персональныхданных операторна
основании сведений, представленных субъектомперсональных данных или его

представителемлибоуполномоченным органомпо защите правсубъектовперсональных
данных, или иных необходимыхдокументовобязануточнить персональныеданные либо
обеспечитьих уточнение (если обработкаперсональных данных осуществляетсядругим
лицом, действующимпо поручениюоператора) в течение семи рабочихднейсо дня

представлениятаких сведенийи снять блокированиеперсональныхданных.

13.4.Колледж обязанпрекратитьобработкуперсональныхданных или обеспечить
прекращение обработкиперсональныхданных лицом, действующимпо поручению

в случае выявления неправомернойобработкиперсональныхданных,оператора:
осуществляемойоператоромили лицом, действующимпо поручениюоператора, в срок,
не превышающийтрехрабочихднейс даты этого выявлений;- в случае отзыва субъектом
персональныхданных согласия на обработкуего персональныхданных; - в случае
достижения цели обработкиперсональных данных и уничтожить персональныеданные
или обеспечитьих уничтожение (если обработкаперсональных данных осуществляется
другим лицом, действующимпо поручению оператора) в срок, не превышающий
тридцати дней с даты достижения цели обработкиперсональных данных. В случае



отсутствия возможности уничтожения персональныхданных в течение указанногосрока
операторосуществляетблокированиетаких персональныхданных или обеспечиваетих

блокирование(если обработкаперсональных данных осуществляетсядругим лицом,

действующимпо поручению оператора) и обеспечиваетуничтожениеперсональных
данных в срок не болеечем шесть месяцев, если иной срок не установленфедеральными
законами.

14. Ответственностьза разглашение персональныхданных

14.1. Колледжответственен за персональнуюинформацию,котораянаходится в его

распоряжениии закрепляетперсональнуюответственность сотрудниковза соблюдением,

установленных в организациипринциповуваженияприватности.
14.2. Каждый сотрудник Колледжа, получающийдля работыдоступ к

материальным носителям персональным данных, несет ответственность за сохранность

носителя и конфиденциальностьинформации.
14.3. Колледжобязуетсяподдерживатьсистемуприема, регистрациии контроля

рассмотренияжалобСубъектов, доступную как посредствомиспользования Интернета,

так и с помощью телефонной,телеграфнойили почтовойсвязи.

14.4. Любое лицо может обратитьсяк сотрудникуКолледжас жалобой на

нарушение даннойПолитики.Жалобы и заявления по поводу соблюдениятребований
обработкиданных рассматриваютсяв течение тридцатирабочихдней с момента

поступления.
14.5. СотрудникиКолледжаобязаны на должном уровне обеспечивать

рассмотрениезапросов, заявленийи жалобСубъектов, а также содействоватьисполнению

требованийкомпетентных органов. Лица, виновные в нарушении требованийнастоящей
политики, привлекаютсяк дисциплинарнойответственности
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